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POLITIKA KYBERNETICKE A INFORMACNI
BEZPECNOSTI

1. PROHLASENI VEDENI

Vedeni spole¢nosti ABRA Software a.s. a ABRA Software s.r.o. si uvédomuje, ze informace, zdkaznicka data, zdrojové
koédy, obchodni know-how a digitalni infrastruktura predstavuji zésadni hodnotu a klicovy predpoklad dlouhodobé
stability, divéryhodnosti a konkurenceschopnosti obou spoleénosti.

Ochrana informaci a zaji$téni bezpe¢ného a spolehlivého fungovani informacnich systémd jsou proto nedilnou soucasti
strategického fizeni spole¢nosti. Kybernetickd a informacni bezpecnost je chdpana jako integrdlni soucast fizeni rizik,
kvality poskytovanych sluZzeb a odpovédnosti vici zakaznikim, zaméstnanctim, obchodnim partnerdm i piislusnym
organdm verejné spravy.

Za Ucelem systematického Fizeni této oblasti spolecnosti zavadéji, udrzuji a rozvijeji systém Fizeni kybernetické
a informacni bezpecnosti (Cyber and Information Security Management System - CISMS) jako jednotny a konzistentni
ramec fizeni napri¢ obéma pravnimi entitami.

2. ZASADY RiZENI KYBERNETICKE A INFORMACNI BEZPECNOSTI

Systém Fizeni kybernetické a informacni bezpe&nosti vychézi z principu ochrany dlivérnosti, integrity a dostupnosti
informaci a z principu pfiméfeného a systematického Fizeni rizik. Bezpecnostni opatieni jsou navrhovana
a implementovéna na zakladé identifikace a vyhodnoceni rizik s ohledem na vyznam informacnich aktiv, charakter
poskytovanych sluZeb a regulatorni prostredi Ceské republiky a Slovenské republiky.

Informace jsou chrdnény bez ohledu na jejich formu & nosi¢, at jiz jsou zpracovavany v informacnich systémech,
cloudovych prostfedich, dokumentech, databdzich nebo pFedstavuji znalosti a zkudenosti zaméstnancl. Zvlastni
pozornost je vénovéna ochrané zakaznickych dat, osobnich Gdajl, zdrojovych kéd@ a dalSich citlivych informaci, které
maji zasadni vyznam pro podnikani spolecnosti.

Bezpecnost je integrovéna do procestl vyvoje, provozu a poskytovani softwarovych produktt a sluzeb. Soudasti fizeni je
rovnéz zajisténi kontinuity ¢innosti, schopnost véasné detekce a feseni bezpe¢nostnich udalosti a systematické posilovani
odolnosti vi¢i kybernetickym hrozbam.

CISMS je budovéan a provozovan v souladu s poZzadavky normy ISO/IEC 27001:2022 a soucasné podporuje plnéni
pravnich, regulatornich a smluvnich poZadavk( v oblasti kybernetické bezpecnosti a ochrany osobnich udajl
vyplyvajicich z pravnich predpist Ceské republiky, Slovenské republiky a pfimo pouzitelnych pravnich aktl Evropské
unie. Jednotny rdmec fizeni umoziiuje konzistentni a systematicky pristup k bezpecnosti napfi¢ obéma spole¢nostmi
a zajistuje jejich pFipravenost reagovat na budouci legislativni zmény.

3. LIDE, ODPOVEDNOST A KULTURA BEZPECNOSTI

Urover kybernetické a informaéni bezpeénosti je déna nejen technickymi a organiza¢nimi opatienimi, ale predeviim
odpovédnym pristupem zaméstnancll. Kazdy zaméstnanec je povinen nakladat s informacemi v souladu s touto politikou
a souvisejicimi internimi predpisy a prispivat k ochrané informacnich aktiv v rozsahu své role.

Odpovédnosti za fizeni kybernetické a informacni bezpecnosti jsou jasné vymezeny a integrovany do fidicich
a rozhodovacich procesl na vSech Urovnich Fizeni. Spole¢nosti zajistuji, aby tato politika byla pfim&fenym zplsobem
komunikovana zaméstnancim a aby ji zaméstnanci rozuméli v kontextu své pracovni ¢innosti. Politika je soucasné
dostupna relevantnim zainteresovanym stranam v rozsahu odpovidajicim jejich roli a vztahu ke spolecnostem.

Spole¢nosti  podporuji  systematické vzdélavani, rozvoj bezpecnostniho povédomi a otevienou komunikaci
0 bezpec¢nostnich tématech, véetné véasného hlaseni bezpec¢nostnich udalosti a incidentd, a vytvareji prostredi, ve
kterém je bezpecnost prirozenou soucasti kazdodenniho rozhodovani.
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4. ZAVAZEK VEDENI A NEUSTALE ZLEPSOVANI

Vedeni spole¢nosti se zavazuje vytvaret podminky pro efektivni fungovani CISMS, poskytovat odpovidajici zdroje pro
jeho provoz a rozvoj a pravidelné hodnotit jeho vykonnost a pfimérenost. Soucésti tohoto zavazku je stanovovani
bezpecnostnich cild, jejich vyhodnocovéni a podpora neustdlého zlep$ovani systému v nadvaznosti na vyvoj hrozeb,
technologického prostiedi i podnikatelskych aktivit spolecnosti.

Tato politika je zavazna pro vSechny zaméstnance a osoby jednajici jménem spolecnosti ABRA Software a.s. a ABRA
Software s.r.o. a tvoii zakladni rdmec pro stanovovani bezpecnostnich cilli, bezpednostni strategie a navazujicich
internich predpist.

V Praze, dne 9. 3. 2026

Za ABRA Software a.s. Za ABRA Software s.r.o.
Petr Havelka David Rozek
ABRA Software a.s. ABRA Software s.r.o.
' ABRA DigitéIni podpis ' AB RA DigitéIni podpis
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